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Les codes vous seront envoyés apres inscription

LES IMPACTS DE LA CYBERSECURITE SUR
LES METIERS DU POST MARCHE

La Fédération Bancaire Francaise (FBF) s’associe avec I’ Association Frangaise des professionnels
des Titres (AFTI) et son sous-groupe Sécurité Financiére pour vous convier a leur prochaine
conférence sur le théme de la Cybersécurité.

La Cybersécurité est un théme majeur pour nos institutions, que ce soit en préventif ou en curatif.

Nous avons réuni des experts sur ce théme de manicre a partager des lecons et observations
provenant de projets concrets menés avec des institutions financiéres mais aussi aborder le
caractére humain d’une crise cyber, des causes de déclenchement jusqu’aux difficultés humaines
dans sa résolution.

En partenariat avec :
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FRANCAISE
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14h00 Introduction
Pierre Jond, Président AFTI — BNP Paribas Securities Services, Paris

14h05 Sébastien Meunier, Directeur Cybersécurité et Technologie — Chappuis Halder & Co, New-York

Retours d’expérience de projets de cybersécurité menés avec des institutions financieres
1. Lacybersécurité, c’est 80% de gestion des risques, 20% de technologie
e Lesincidents de sécurité sont inévitables, on ne peut qu’essayer de minimiser leur
fréquence et leur impact
e Standard de gestion des risques appliqué a la cybersécurité
2. Les problématiques de gouvernance de la cybersécurité
e Périmetres de la gestion des risques de cybersécurité, des risques technologiques, et des
risques liés au traitement des données personnelles
e Le role parfois ingrat du CISO
e Lacybersécurité a travers les 3 lignes de défense
3. Le retour d’investissement de la cybersécurité
e « Est-ce que I'on dépense trop, ou trop peu ? »
4. Lesrisques liés aux nouvelles technologies
e Cloud, intelligence artificielle, chaine de blocs

14h50 Stephane Schatteman — Responsable du p6le Robustesse et Cyber Résilience au sein du Service
Résilience et Etudes des Infrastructures de Marché. En charge du Groupe de Place Robustesse-
Banque de France, Paris

1. Le dispositif de gestion de crise nationale (le Groupe de Place Robustesse)
2. La préparation de la Place, s’exercer pour faire face aux impacts d’une crise Cyber
3. Retour sur les derniers exercices de Place

15h35 Frédéric Rogé, Expert en gestion et négociation de crise — Incertis, Nantes

1. Une organisation humaine qui en rangonne une autre
e Une menace en augmentation
e Un cap passé dans les attaques
2. Une volonté d'affaiblir I'organisation visée
e Larecherche de vulnérabilité par I'humain
e Fishing et biais cognitifs
e Lacompromission interne
o Axes d'améliorations
3. Lacrise cyber: un test de résilience
e Une réponse a la menace parfois sous-estimée
e Les mécanismes de pression et l'incertitude
e Une crise de leadership et de communication

16h30 Conclusion
Stéphanie Saint Pé, Déléguée Générale — AFTI, Paris
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