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Introductionauxrisquescyber: enjeux sectoriels

Evolution des menaces

= Les tendances actuelles en matiére de menaces cyber illustrent une professionnalisation croissante des attaquants, 'émergence de
nouveaux modeles économiques tels que le "'ransomware as a service", des organisations criminelles en quéte de rentabilité maximale,
et lintégration de l'intelligence artificielle pour développer des attaques plus sophistiquées et ciblées.

Croissance exponentielle des activités financieresen ligne et augmentation des cyberattaques

= Ladigitalisation accélérée des services financiers a entrainé une multiplication des transactions en ligne, parallelement a une hausse
significative des cyberattaques exploitant les vulnérabilités de ces systémes interconnectés.

Importance stratégiquepour le secteur financier

= Laresilience numérique constitue un pilier de la stabilité financiére et de la confiance au sein du marché européen.
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PanoramaetimpactsdesrisquesCyber

Caractéristiques desrisques cyber
= Multiplicité des vecteurs d'attaque : malware, ransomware, hamegonnage, ingénierie sociale.
= |Imprévisibilité et complexité des cybermenaces : nécessité d'une veille et d'une adaptation constantes.

= |mpact transversal : les risques cyber touchent toutes les strates de l'organisation, de la technologie a 'lhumain.

Cartographiedes risques cyber

Risques financiers : colts directs et indirects, pertes d'exploitation, atteinte a lintégrité des transactions.
= Risques opérationnels : paralysie des systémes critiques, perturbation des services, dégradation de la performance opérationnelle.

= Risques réputationnels : impact sur la marque, impact sur la confiance des partenaires au sein du marché et des clients, dévalorisation
boursiere.

» Risquesréglementaires : sanctions, amendes, obligations de mise en conformité.
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Cadreréglementaire et réponsejuridiqueauxrisquescyber
Encadrement multidimensionnel
» |'encadrement de la cybersécurité s’articule autour de différents textes comprenant des réglementations spécifiquement cyber, des

législations transversales influentes, des normes techniques internationales, des exigences propres a chaque secteur et des protocoles
d'intervention détaillés.

Présentation des réglementationsclés
= RGPD pourlaprotectiondes données personnelles,
= NIS 2 pour la sécurité des réseaux et des systemes d'Information,

= DORA pourlarésilience opérationnelle numérique pour les institutions financieres(Lex Specialis).

Externalisation et gestion des dépendances technologiques

» Enjeux de I'externalisation : maitrise des chaines de sous-traitance, sécurisation des données chez les prestataires TIC.
= Gestion des risques liés aux tiers : clauses contractuelles, certifications, audits de sécurité.
» Stratégies de sécurisation : mesures techniques, plans de continuité d'activité, formation des équipes.

Assurance Cyber

= Couverture des risques.
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Gestionjuridique desincidents

Gestion de crise juridique
= Protocoles d'intervention (état des lieux, évaluation des risques, notification, actions judiciaires),
= Equipes dédiées,

= Gestion des relations avec les réqulateurs et les partenaires,
= Communication de crise.

Obligations de notification
» Délais et procédures devant les autorités compétentes.

Coopération et application de la loi
* Veille sur les menaces, coordination et exercices de simulation,

* Réle des autorités administratives et judiciaires,
* Collaboration internationale.
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